Licence Professionnelle
Meétiers des Réseaux Informatiques
et Télécommunications

Parcours Administration et SécUrité des Réseaux (ASUR)

Formation en alternance
(contrat d’apprentissage, de professionnalisation ou Pro-A)
Formation continue (salariés souhaitant évoluer au sein de leur entreprise)

Objectifs de la formation

Former des professionnels impliqués dans les services informatiques des entreprises et des
organisations en capacité de prendre en charge l'intégration et I’évolution d’architectures systemes et
réseaux sécurisées, les problématiques associées en matiéere d’infrastructures, de virtualisation, de
disponibilité des données et des applications, de sécurité du systéme d’information, de cybersécurité.

Objectifs opérationnels

e Maitrise des compétences techniques dédiées a la configuration, I'administration et la sécurité des
réseaux, notamment des protocoles de communication, des matériels (commutateurs, routeurs,
pare-feu, proxys) des systémes et applicatifs (systémes d’exploitations, réseaux privés virtuels, outils
de supervision, outils de supervision, sauvegardes).

e Maitrise des concepts, méthodologie et outils liés a la gestion de projets attendus d’un diplomé de
niveau Bac+3 : planification et pilotage de projets, management d’équipe, organisation et
animation de réunions.

e Développer une capacité d’écoute, d’organisation, d’analyse, de travail en équipe, de reporting, de
veille technologique.

Admission

e Licence 2, DUT, BTS, du domaine informatique et réseaux

® ou Bac+2 cursus non informatique, selon niveau technique d’un parcours professionnel dans le
domaine informatique

e ou Validation des Acquis Personnels et Professionnels (VAPP 85).
Si vous n’avez pas le diplome requis pour intégrer la formation, vous pouvez entreprendre une
démarche de Validation des Acquis Personnels et Professionnels (VAPP 85), démarche gratuite a
I'lUT de Valence.

La VAPP permet d’accéder a une formation universitaire sans avoir le dipléme requis en validant une

expérience professionnelle, les formations suivies ou les acquis personnels.

Débouchés professionnels

Administrateur systemes et réseaux

Responsable réseaux

Assistant du DSI

Chargé de la sécurité et de la qualité de services réseaux
Technicien en Centre Opérationnel de Sécurité

Chef de projet de déploiements réseaux

Evolution dans le métier :

® Responsable sécurité et qualité de services réseaux
Responsable Sécurité du SI (RSSI)

Directeur des Services Informatiques

Chef de projet de déploiements réseaux

Ingénieur d’affaires

Compétences développées

Le cursus vise a acquérir les compétences nécessaires pour :

e Concevoir, déployer, configurer des systémes de réseaux informatiques LAN et WAN

o |Installer et configurer les serveurs, intégrer des solutions de virtualisation et de Cloud Computing

e Installer et configurer les protocoles de communication et les actifs réseaux (commutateurs,
routeurs, Pare-feu, VPN)

e Administrer et superviser les ressources physiques et logiques, assurer leur disponibilité
Intégrer la convergence voix-données dans I’évolution des infrastructures
Mettre en ceuvre et maintenir la sécurité des systéemes informatiques (prévention et détection des
intrusions)

e Mettre en ceuvre une stratégie cybersécurité (protection contre les attaques malveillantes et les

fuites de données)
e |Intégrer la notion de risque et de reprise d’activité
Gérer un projet informatique
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Enseighement

e La formation se déroule en alternance au rythme de 4 semaines en entreprise et 3 semaines
d'enseignements a I'lUT et au GRETA de Valence, de septembre a juillet.

e Validation de I'année par I'obtention de la Licence Professionnelle Métiers des Réseaux Informatiques
et Télécommunications -MRIT, parcours Administration et SécUrité des Réseaux (ASUR) (spécialité
définie au niveau national avec la fiche RNCP 29968), délivrée par I'Université Grenoble Alpes et par le
CQP AGSRI (pour les entreprises de la branche métallurgie).

e |e candidat peut, pendant la formation, préparer et passer ensuite les certifications professionnelles
suivantes : Cisco CCNA, Cisco CyberOps, Cisco CCNA Securtity, Linux Essentials LPIC-1 101-400,
Windows Server Administration Fundamentals (MTA 98-365).

® |a préparation et le passage du TOEIC Reading&listening sont intégrés dans la formation dans le cadre
de I'article 10 de l'arrété du 30.07.2018 relatif au dipldme de licence et article 12 de l'arrété du
06.12.19 relatif au dipldme de licence professionnelle conditionnant méme la délivrance du diplome.

Hardware et notions de base réseaux et architectures sécurisées
Systemes d’exploitation, installation et configuration (Windows, Linux)
Programmation et scripts (Shell, PowerShell)

Expression et communication en langue anglaise (TOEIC)
Communication dans I'entreprise

Management

Gestion de projets

Droit informatique et responsabilité des acteurs

Architecture des réseaux locaux

Réseaux locaux, routage et sécurité
Réseaux étendus et sécurité

Cloud Computing : architecture et sécurité

Introduction a la cryptographie

Réseaux Wireless

Sécurité des réseaux en pratique

Virtualisation d’infrastructures et serveurs, supervision
Linux : administration, sécurité

Windows Server : administration, sécurité

Au cours de la formation, pour compléter ses apprentissages, travailler sur des outils de
simulation de réseaux et préparer les certifications professionnelles, I'alternant accédera aux plates-

formes en ligne :
@ Linux
Professional
Institute /

LINUX

ESSENTIALS

]
Cisco

Microsoft
Azure

Networking
Academy

Instructor Training Center

Modalités d’évaluation

Evaluation continue intégrale, mémoire et soutenance de fin de formation.

Pour plus d’informations, reportez-vous aux Modalités de Controle des Connaissances et des
Compétences (MCCC) téléchargeables sur le site Internet.
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